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1. Компьютерная безопасность 
вычислительных сетей

Средства защиты в компьютерных сетях называются как Firewall 
(англ.) или брандмауэр (нем.). В нашей литературе этот термин на-
зывается межсетевой экран (МЭ). Брандмауэр – это огнеупорный 
барьер, разделяющий отдельные блоки в многоквартирном доме, пре-
дотвращающий распространение огня. Межсетевой экран работает 
примерно также – помогает избежать риска повреждения систем или 
данных в локальной сети из-за проблем, вызванных взаимодействием 
с другими сетями. Межсетевой экран пропускает разрешенный тра-
фик и блокирует остальное. Термин «межсетевой экран» обозначает 
совокупность компонентов, которые находятся между локальной се-
тью и внешним миром и образуют защитный барьер. В пособии ис-
пользуются два термина – межсетевой экран и брандмауэр.

В России существует документ Гостехкомиссии, устанавливаю-
щий классификацию межсетевых экранов по уровню защищенности 
к информации – «Средства вычислительной техники. Межсетевые 
экраны. Защита от несанкционированного доступа к информации». 
В нем устанавливаются пять классов защищенности МЭ. Самый низ-
кий класс защищенности – пятый, применяемый для безопасного вза-
имодействия автоматизированной системы (АС) класса 1Д с внешней 
средой, четвертый класс – для системы 1Г, третий класс – 1В, вто-
рой класс – 1Б, первый класс – 1А – для безопасного взаимодействия 
АС класса 1А с внешней средой. Для АС в зависимости от важности 
обрабатываемой информации должны применяться МЭ следующих 
классов:
–– при обработке информации с грифом «секретно» – не ниже 3 класса;
–– обработке информации с грифом «особой важности» – не ниже 

1 класса.
В общем случае МЭ ставится для разграничения доступа клиентов 

из одного множества систем к информации, хранящейся на серверах в 
другом множестве.

Требования, предъявляемые к МЭ

1. Обеспечение безопасности внутренней (защищаемой) сети 
и полный контроль над внешними подключениями и сеансами связи.

2. Экранирующая система должна обладать мощными и гибкими 
средствами управления.
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3. Межсетевой экран должен работать незаметно для пользовате-
лей локальной сети и не затруднять выполнение ими легальных дей-
ствий.

4. Процессор МЭ должен быть быстродействующим, работать до-
статочно эффективно и успевать обрабатывать все входящие и исхо-
дящие потоки в пиковых режимах.

5. Система обеспечения безопасности должна быть сама надежно 
защищена от любых несанкционированных воздействий, так как она 
является ключом к конфиденциальной информации в организации.

6. Межсетевой экран должен иметь средства авторизации доступа 
пользователей через внешние подключения в случае работы сотруд-
ников в командировках.

Основные функции межсетевого экрана

1. Защищать сеть от небезопасных протоколов и служб.
2. Защищать информацию о пользователях, системах, сетевых адре-

сах и выполняемых в сети приложениях от внешнего наблюдения.
3. Обеспечить ведение журнала, содержащего статистические дан-

ные и записи о доступе к защищенным ресурсам.
4. Гарантировать централизованное управление безопасностью 

сети по отношению к остальному миру.
Можно указать еще несколько функций, которые, которые дают 

некоторые гарантии безопасности, но в то же время предназначены 
для повышения производительности:

1. Кэширование – это свойство сетей, содержащих web-сервер 
с большим объемом информации, доступной из сети Интернет. Благо-
даря локальному хранению часто запрашиваемых данных кэширую-
щий сервер может улучшать время реакции на запрос пользователя.

2. Трансляция адреса. Настроенный соответствующим образом 
МЭ позволяет применять для внутренней сети любые IP-адреса. При 
этом снаружи виден только адрес МЭ.

3. Переадресация – эта функция предоставляет МЭ возможность 
изменять, например, запросы НТТР так, чтобы они направлялись сер-
веру не с указанным в пакете запроса IP-адресом, а с другим. Таким 
образом, удается распределять нагрузку между серверами, которые 
для внешнего пользователя выглядят как одиночный сервер.

Вместе с тем МЭ не гарантирует абсолютную защиту сети, и его 
нельзя рассматривать в качестве единственного средства обеспечения 
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