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1. СТАНДАРТНЫЕ ШИФРЫ 

1.1. Цели и схемы создания стандартных шифров 

Стандартные массовые шифры направлены на практическое реше-
ние проблем, возникающих из теоретического решения задачи шифро-
вания [1]. Как известно, для получения такого решения используемые 
ключи должны быть не меньше длины шифруемого текста, независи-
мы от него и случайны [2–7]. Следовательно, возникает первая про-
блема – проблема объема. Если необходимо зашифровать объем дан-
ных V, то потребуется объем ключей, вообще говоря, больший V (в том 
числе имея в виду некоторый необходимый практический объем клю-
чей для шифрования ключей), т. е. объем информации при использова-
нии шифрования более чем удваивается по отношению к исходному 
объему – неравенство 

 шифр исход 2V V .  (1) 

Следом возникает проблема увеличения времени доступа к исполь-
зуемой информации. Если время доступа к фрагменту данных J без 
использования шифрования составляло ,jT  то при доступе к зашифро-

ванным данным необходимо добавить время доступа к ключу J-го 
фрагмента ,KJT  которое в соответствии с (1) не меньше исходного ,jT  

а также время расшифрования данных Ш ,T  которое также можно оце-
нить как не меньшее .jT  Таким образом, время доступа к данным при 

использовании шифрования как минимум утраивается – неравенство 

 шифр исход3Т T .  (2) 

И это, очевидно, еще не самая пессимистическая оценка. 
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Третья проблема очевидным образом связана с профессиональной 
неподготовленностью массового пользователя стандартных шифров. 
Методы шифрования имеют свои фундаментальные ограничения и не-
достатки. Они, как и способы их устранения (обхода) с помощью под-
готовки текста (см. приложение) и ключей, хорошо известны специа-
листам, но практически неизвестны – да и не должны быть известны – 
массовому пользователю. 

Массовые стандартные алгоритмы шифрования должны быть 
направлены в первую очередь на решение трех указанных проблем. 

Такое решение для массовых шифров лежит через решение задачи: 
как из «короткого» ключа небольшого размера (и возможно, «плохо-
го») получить «хороший» «длинный» ключ, соответствующий требо-
ваниям шифрования [1]. Собственно, стандартные симметричные 
шифры представляют собой генераторы ключей (неважно, признают 
это авторы шифров или нет). 

Основными блочными схемами формирования стандартных массо-
вых шифров являются сеть Фейстеля и перестановочно-подстано-
вочная SP-сеть [6]. 

Сеть Фейстеля 

Образуется n раундами (циклами, шагами) циклического шифрова-
ния перестановкой и заменой (конкретно – гаммированием [2]). 

 

 
Рис. 1. Сеть Фейстеля 

На рис. 1 1 ; i iL R  1 1( ) ( ;, )  i i i iR L F R K  F – функция шифрова-
ния; 1iK   – раундовый ключ; (+) – операция сложения по модулю 2. 

Типичные представители: DES, ГОСТ 28147–89. 
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SP-сеть 

Преобразование каждого цикла является следующей комбинацией 
замен (S-блоков) и перестановок (P-блоков) (рис. 2). 

S-блок (узел замены) осуществляет 
отображение из множества двоичных 
векторов длины n во множество двоич-
ных векторов длины m; n, m относи-
тельно малы, например 4, 6, 8, 16, 32. 
Бывает, что n = m. Математически  
S-блок является векторной булевой 
функцией. 

P-блок – перестановка на множе-
стве координат двоичного вектора дли-
ны n, которое, как правило, достаточно 
большое (64, 128, …) и часто совпадает 
с длиной блока. Одной из отличитель-
ных особенностей SP-сетей является их внутренний параллелизм, де-
лающий эффективным их применение в вычислительных системах с 
параллельной структурой [6]. 

Типичные представители: IDEA, AES. 
В реальных шифрах сети Фейстеля и SP-сеть, как правило, исполь-

зуются совместно. Так, DES и ГОСТ 28147–89 – это не только сеть 
Фейстейля, но и SP-сеть, реализующая функцию шифрования. 

1.2. Алгоритм шифрования DES 

Алгоритм DES (Data Encryption Standard) был принят в качестве 
американского стандарта шифрования в 1980 г. Первые варианты по-
явились в 1977 г. Предназначен для шифрования важной, но не секрет-
ной информации.  

DES является блочным алгоритмом симметричного шифрования с 
длиной блока 64 бита. Симметрия алгоритма означает, что расшифро-
вание выполняется по тому же ключу, что и шифрование. 

Ключ длиной 56 бит размещен в блоке длиной 64 бита. Биты 8, 16, 
24 и т. д. этого блока могут применяться для контроля четности и в 
ключе не используются. Процессы шифрования и расшифрования яв-
ляются инверсными по отношению друг к другу, т. е. требуют обрат-
ного порядка применения ключевой информации и операций. 

 
Рис. 2. SP-сеть 
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Параметры сети Фейстеля, реализованной в DES, включая началь-
ную и конечную перестановки, функцию шифрования и получения ра-
ундовых ключей, установлены матрицами с фиксированными размер-
ностями и значениями. 

При описании алгоритма шифрования используются следующие 
обозначения: 

 L и R – соответственно левая (старшая) и правая (младшая) части 
64-битовой последовательности; 

 LR – конкатенация последовательностей L и R. В этой последо-
вательности биты последовательности R следуют за битами последова-
тельности L; 

 (+) – операция побитового сложения по модулю 2.  

Процессы шифрования и расшифрования в DES 

DES представляет собой комбинацию замен и перестановок. Вы-
полнение над блоком одной такой комбинации называется раундом. 
Всего для получения блока зашифрованного сообщения проводится  
16 раундов.  

Последовательность действий, совершаемых в процессе шифрова-
ния данных, заключается в следующем. 

1. Начальная перестановка по табл. 1 входной последовательности 
битов блока . jT  В результате бит 58 входной последовательности ста-

новится битом 1, бит 50 – битом 2 и т. д. 

Т а б л и ц а  1 

Начальная и конечная перестановки DES 

Начальная перестановка DES 
58 50 42 34 26 18 10 2 60 52 44 36 28 20 12 4 
62 54 46 38 30 22 14 6 64 56 48 40 32 24 16 8 
57 49 41 33 25 17 9 1 59 51 43 35 27 19 11 3 
61 53 45 37 29 21 13 5 63 55 47 39 31 23 15 7 

Конечная перестановка DES 
40 8 48 16 56 24 64 32 39 7 47 15 55 23 63 31 
38 6 46 14 54 22 62 30 37 5 45 13 53 21 61 29 
36 4 44 12 52 20 60 28 35 3 43 11 51 19 59 27 
34 2 42 10 50 18 58 26 33 1 41 9 49 17 57 25 
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2. Разделение переставленной последовательности битов на две  
последовательности: 0L  (биты 58, 50, 42,..., 8) и 0R  (биты 57, 49,  
41, ..., 7), каждая из которых содержит 32 бита. 

3. Итеративный процесс шифрования по формулам 

 
1

1 1 ( ) (

,

, ),  1, 2, ..., 16.

i i

i i i i

L R

R L F R K i



 



  





  (3) 

4. Конечная перестановка по табл. 1. На последнем шаге итерации 
будут получены последовательности 16L  и 16,R  которые объединяют-
ся в 64-битовую последовательность 16 16.L R  В полученной последова-
тельности биты переставляются в соответствии с табл. 1. Как легко 
увидеть, данная перестановка является обратной по отношению к 
начальной, т. е. все биты снова занимают свои места, как в исходном 
сообщении. 

5. Полученная последовательность из 64 бит и будет являться за-
шифрованной исходной последовательностью .jT   

Функция F называется функцией шифрования. Ее аргументами яв-
ляются последовательность R, полученная на предыдущем шаге, и 48-
битовый ключ ,iK  являющийся результатом функции преобразования 
64-битового ключа шифра. Подробно функция шифрования и алгоритм 
получения ключей Ki описаны ниже.  

Процесс дешифрования данных является инверсным по отношению 
к процессу шифрования. Все действия должны быть выполнены в об-
ратном порядке. Это означает, что расшифровываемые данные сначала 
переставляются в соответствии с конечной перестановкой (табл. 1), а 
затем над последовательностью бит 16 16R L  выполняяются те же дей-
ствия, что и в процессе шифрования, но в обратном порядке. Итера-
тивный процесс дешифрования может быть описан формулами 

 

1

1

,

( ) ( , ),     16,  15,  ...,  1.

i i

i i i i

R L

L R F L K i







  





  (4) 

На последнем шаге итерации будут получены последовательности 

0L  и 0 ,R  которые объединяются в 64-битовую последовательность 

0 0.L R  В полученной последовательности 64 бита переставляются в 
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соответствии с начальной перестановкой (табл. 1). Результат преобра-
зования – исходная последовательность битов (расшифрованное  
64-битовое значение). 

Функция шифрования DES 

Функция шифрования F(R,K) схематически показана на рис. 3. Для 
вычисления значения функции F используется функция E (расширение 
32 бит до 48), функции S1, S2, ..., S8 преобразования 6-битового числа 
в 4-битовое и функция P (перестановка битов в 32-битовой последова-
тельности). Приведем определения этих функций. Аргументами функ-
ции шифрования являются R (32 бита) и K (48 бит). 

 

 
Рис. 3. Структурная схема вычисления функции F(Ri–1, Ki) 

Результат функции E(R) есть 48-битовое число, складывающиеся 
по модулю 2 с числом K. Таким образом, получается 48-битовая по-
следовательность, рассматриваемая как конкатенация восьми строк 
длиной по 6 бит (т. е. 1 2 3 4 5 6 7 8).B B B B B B B B  Результат функции )(i iS B  – 
4-битовая последовательность, которую будем обозначать .iV  В ре-
зультате конкатенации всех восьми полученных последовательностей iV  
имеем 32-битовую последовательность 1 2 3 4 5 6 7 8.V V V V V V V V V  Наконец, 
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